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Euler Hermes varuje pred kyberutoky na spolecnosti
v dobé pandemie a prace z domova

Kyberzloc€inci, falesni Séfové spolecnosti i hackefi maji v soucasnosti témér dokonalé podminky
k pisobeni. V ¢ase epidemie koronaviru pracovali téméF vsSichni zaméstnanci z domova, fyzicky
oddéleni od svého tymu i nadfizeného. A pravé tento socialni odstup umoznil vznik idealniho
prostiedi pro tzv. socidlni inZenyry (jde o podvodniky manipulujici slidmi za ucelem ziskani
informaci). Koncept socialniho inZenyrstvi se objevil i v nejzavainéjsich podvodech zaznamenanych
v nedavné dobé — jednalo se o podvody s faleSnymi nadfizenymi, ktefi nic netusici zaméstnance
manipulovali k provedeni financnich transakci s vysokymi ¢astkami.
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| kdyZ se v Ceské republice zaméstnanci jiz pomalu zaéinaji vracet do kancelafi, zvy$end opatrnost i pfi
obcasné praci z domova je stale na misté. ,Doba home office témto podvodim jednoznacné nahrdvala,
protoZe pri prdci zdomova se stalo prakticky nemozné s nadrizenym osobné pohovofit o konkrétni
finanéni operaci, a Sance podvodniki se proto vyrazné zvysily. Mnoho zaméstnancu navic pouZiva mimo
oficidlni e-maily také méné formdlni komunikacni kandly (napfiklad aplikaci WhatsApp), které umoZzriuji
rovné? posildni hlasovych zprdv. Rada zachycenych falesnych e-mail(i prdvé hlasové zprdvy relativné
vérné imitujici hlas nadrizeného obsahovala s cilem zvysit v o¢ich zaméstnanct divéryhodnost tohoto
e-mailu,” popisuje nekalé techniky socidlniho inZenyrstvi lva Paluskova, Country Manager Euler
Hermes

Nejistota zpGsobena onemocnénim Covid-19: Fatalni kliknuti otevira dvefe podvodniktim

Mimo fyzickou vzdalenost nahrava podvodnikiim také pocit nejistoty, strach a s tim souvisejici potieba
novych informaci. Firemni sit pfedstavuje v soucasnosti snadny cil pro veskery skodlivy software,
korona virus mu totiz vSude otevird dvefe. Napf. v Némecku byl zaznamendm pfipad webovych
stranek, které informovaly o aktudlnich vyskytech viru, nicméné soucasné s otevienim mapy se do
pocitaCe uZivatelim stahl také Skodlivy software. ZvySuje se rovnéz pocet pripad( tzv. phishingu —
podvodnych e-maill, které tvrdi, Ze obsahuji video pokyny pro ochranu pred viry a také informace
o aktudlnim vyvoji koronavirové situace. ZneuZivana je v podvodnych e-mailech rovnéz Svétova
zdravotnicka organizace, jejimz prostfednictvim jsou sdélovany nepravdivé informace.

y,Jakmile podvodnici ziskaji pristup k firemnimu intranetu, dokdZou monitorovat komunikaci
zaméstnanci s cilem identifikovat klicové osoby napr. ve financnich oddélenich spolec¢nosti. Analyzuji
zpusob oslovovdni, formdlni ¢i neformdlni ton a jiné konverzacni zvyklosti ve snaze co nejvice se pribliZit
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skutecné komunikaci, jejiz autenticnosti potom pfi praktikdch socidlniho inZenyrstvi zneuZiji," ptiblizuje

nekalé techniky podvodnikd Iva Paluskova.

Jednoduché prostiedky jako nejucinnéjsi obrana

EULER HERMES SA, organiza¢ni slozka (dfive Euler Hermes Cescob, Gvérova pojistovna, a.s.) byla zaloZzena v
roce 1997 jako prvni specializovana soukroma tvérova pojistovna v Ceské republice. Spole¢nost je souéasti
skupin Euler Hermes a Allianz.
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Jednim z nejefektivnéjsich zplsobd, jak se vyhnout moznym Skodam, je oteviena firemni kultura —

pokud se zaméstnanec dokadze jednoduse se svym nadfizenym spojit a hovofit s nim, mlze usili
kyberpodvodnik zmatit. Striktni firemni hierarchie zvysSuje $anci zlocincli na Uspéch. Mezi obétmi
podvodu s faleSnymi nadfizenymi se neimérné casto nachazeji predevsim hierarchicky organizované
spoleénosti nebo spolec¢nosti spravované vlastniky. Kromé firemni kultury je vsak dilezitéjsi nez kdy
jindy povédomi pracovnik(l o soucasné situaci.

Vzdélavani zaméstnancl v tomto sméru je dulezité, i kdyz pro nékteré spole¢nosti mize byt obtiznéjsi
poradat on-line i prezencni skoleni a semindre. Zaméstnanci si ale musi byt védomi novych hrozeb
v podobé stale ¢astéjsich phisingovych tUtokl nebo nevyzadanych zprav, které s sebou prace z domova

prinasi. Pokud skutecné dojde k fatalnimu kliknuti, ¢as znamena penize. Pfi véasném nahlaseni
podezielé udalosti se vyrazné snizuje pravdépodobnost, Ze dojde k zavaznym Skodam.

Sest o¢i vidi vice neZ ¢tyfi — pfi transakcich s vy$$imi ¢astkami dava vicetroviiovy princip smysl

LJe dileZité, aby zaméstnanci i spolecnosti dodrZovali bez omezeni vsechny bezpecnostni pokyny
a narizeni, a to pfedevsim v situacich, kdy pracuji na vzddlené pfipojeni. Pro finanéni transakce s vyssimi
Cdstkami se v soucasnosti zavedeni principu 6 oCi muZe stdt skutecné smysluplné, protozZe fyzické
podepisovdni dokumentu byva kvali aktudlni situaci ponékud ztizeno. Mimo to by se v pripadé vyssich
transakci mél zavést princip zpétného ovérovdni a nastaveni dalsi urovné bezpecnosti. Hlavni ulohu by
vSak stdle méla plnit ostraZitost a spravny instinkt”, uzavira lva Paluskova.

10 tipQ, jak se chranit pfed podvody s falesnymi nadfizenymi:

= Dukladna edukace zaméstnancll ohledné rizik spojenych s Covid-19 a s praci z domova.
Minimalné pracovnici finan¢nich oddéleni by méli projit specidlnim Skolenim, které je upozorni
na vyskyt podvodnych transakci. VSichni zaméstnanci by méli rovnéz byt podporovani
v nahlasovani jakéhokoli podezielého obsahu.

= Princip oteviené komunikace: i pfes fyzickou vzdalenost by tymy mély udrZovat co nejuzsi
kontakt prostfednictvim virtudlnich meetingli ¢i tymovych chatll. Vyména duleZitych
telefonnich ¢isel (at uz soukromych ¢i obchodnich) by méla byt konzultovana s kolegy
a nadfizenymi — i takto jednoduchym opatienim lze predchazet pokusim o podvod.

=  Veskeré webové adresy zadavejte rucné, neklikejte na nechténé odkazy ani neotevirejte
pfilohy, neodpovidejte na nevyzadané zprdvy. Kontrolujte pripony stahovanych souborl
a dokument(l — nemély by byt ve formatu EXE. nebo LNK.

= Omezte pfistupova prava osob, které se pripojuji k firemni siti. Je-li to mozné, pfi praci
z domova by nemély byt vyuZivany k obchodnim tGcelim zadné verejné ani soukromé pocitace,
protoZe s nimi Ize manipulovat, a tudiz existuje riziko uniku informaci a jejich zneuZiti. Pokud
je nezbytné, aby zaméstnanci pouzivali pfi praci na home office soukromy pocitac, mélo by tak
byt ucinéno po predchozi konzultaci s firemnim IT oddélenim a s nadfizenymi.

= Nastavte si rozdilna a bezpecna hesla pro rlzné sluzby, vidy instalujte nejnovéjsi aktualizace
pro operacni systémy a aplikace, aby se co nejvice odstranila zranitelnd mista. Aplikace vZdy
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stahujte pouze z dlvéryhodnych zdroji — napf. Google Play, App Store nebo ze zdrojl
poskytovanych Vasi vlastni spolecnosti.

=  Budte zvlasté opatrni v pfipadé e-maili od neznamych odesilatel(l s pfilohami nebo odkazy.
Nasledujici domény/adresy ohledné tématu koronavirus jiz byly identifikovany jako
nebezpecné:

coronavirusstatus[.]space
coronavirus-map[.Jcom
blogcoronacl.canalcerol.]digital
coronavirus[.]zone
coronavirus-realtime[.]Jcom
coronavirus[.]app
bgvfr.coronavirusaware[.]xyz

0O O O 0O O 0O O O

coronavirusawarel[.]xyz

O spolecnosti Euler Hermes

Euler Hermes je svétovym lidrem v pojisténi pohledavek svice nez 52000 klienty a
zastoupenim ve vice nez 50 zemich. Spole¢nost je ¢lenem skupiny Allianz. Specializuje se na
pojisténi komerénich rizik dodavatelskych Gvérl proti neplaceni ze strany odbératele. V Ceské
republice pUsobi jiz od roku 1997.

Kontakt pro novinare
Megr. llona Koulova, Talk PR, i.koulova@talkpr.cz
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