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UPOZORNENI NA VRUSTAJICi NEBEZPECI

Leden 2017 ZNEUZITIi IDENTITY FIRMY

Zneuziti totoznosti firem je nyni globalné na vzestupu.
Diky Sirokému rozsahu a charakteru to znamena, ze
spole¢nosti musi prijimat opatreni na ochranu svého
majetku a firemni identity proti takovymto utokim.

V praxi to znamena, zZe
podvodnici zneuziji totoznost
skutecné firmy, nejlépe s dobrou
platebni moralkou a povésti
za UcCelem ndkupu zbozi od
spolec¢nosti, které jsou nasSimi

Vaznou hrozbu predstavuje
skutecnost, kdy je faleSnaidentita
firmy nebo Udaje spoleCnosti
zneuzivany jinou spole¢nosti k
protipravni cinnosti.

Vzhledem k tomu, ze v

poslednich tydnech byl Coface
informovan o nékolika pripadech

podvodu spojenych s kradezi

firemni identity, doporucujeme
Vam zvysenou opatrnost.

pojistniky.

Schéma podvodu, se kterym
jsme se v posledni dobé setkali,
Ize popsat nasledovné:
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Skupiny podvodnikul jsou dobfe organizované,
dokazi nabourat telefonni linky, vytvorit
e-mailové adresy, falSovat objednavky, poridit
si vypis z rejstfiku trestl nebo zanést Udaje do
obchodniho rejstriku, a to vSe s cilem otevrit
si bankovni ucet na danou spole¢nost.

Proto je treba zvysSené opatrnosti pri prijeti
objednavky, zejména pokud prichazi ze
zahranic¢i nebo od nového zakaznika.

Na druhé strané falesna
objednavka neni nikdy dokonala.
Stoji zato vénovat o néco vice
pozornosti k ovéreni objednavky,
pokud tim muizete odhalit prave
takovou podvodnou objednavku.

PFi pFijimani objednavky
Vasim obchodnim oddélenim
si ovérte nékolik skute¢nosti:
e Logo spole&nosti na webovych
strankach je shodné s logem
na objedndvce. Mohou se lisit.
U stavajicich zdkaznik( doslo ke
zméné obvyklého mista dodani.
* Obvykla velikost objednavky se
vyznamnym zpusobem zvysila.
*Format e-mailovéadresy (jméno
osoby a nazev spoleCnosti)
Vasi kontaktni osoby je shodny
s adresami uvedenymi na
webovych strankach. Zpravidla
existuje jen jeden format adresy
pro celou spole¢nost. Jakykoli
rozdil by mél byt povazovan
za podezrely (pf: jan_novak@
firma.cz uveden také jako
j.novak@firma-servis.com nebo
novak_jan@firma-group.eu).

Budte obzvlasté opatrni pfi

obecnych e-mailovych adresach,
pr.: uctarna@firma.com
Podvodnici zpravidla zneuzivaji
jména osob, které v dané
spolec¢nosti skute¢né pracuiji.
e Porovnejte format telefonniho
Cisla (zvlast prvni 2 Ccislice).
e Zkontrolujte, zda spolecnost
funguje, ma dceriné spolecnosti
nebo pusobi v zemi, do
které ma byt zbozi dodano.
*M0ze se objevit syntakticka
chyba nebo chyba v pravopisu
v objedndvce a to zejména
ve zvladstnich podminkach. Z
tohoto ddvodu je tfeba vénovat
pozornost takovému dokumentu
a nastavit interni opatreni na
kontrolu platnosti dokumentu.

e Pokud jste na pochybach (u
objednavky, zméné bankovniho
spojeni), vzdy radéji kontaktujte
Vaseho zakaznika a potvrdte si
spravnost informaci. Ujistéte se,
ze i Vasi zaméstnanci chapou
dllezitost  téchto  opatreni.

Bohuzel pfipady phishingu a
plateb na falesny bankovni ucet
jsou stale béznéjsi. Proto je
vzdy dUlezité ovéfit si vsechny
pozadované zmény (adresy,
bankovniho uctu, mista dodani)
s Vasim dodavatelem.

FAX A E-MAIL
NEJSOU BEZPECNE



